UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XA BA VI Doc 14ap - Tw do - Hanh phiic
S6: 1002QD-UBND Ba Vi, ngay 17 thdng //ndam 2025
QUYET PINH

Ban hanh Quy ché bio dam an toan thong tin mang
trong hoat dong irng dung cong ngh¢ thong tin cia UBND xa Ba Vi

CHU TICH UY BAN NHAN DAN XA BA Vi

Can cir Ludt Té chitc chinh quyén dia phwong ngdy 16/6/2025;

Can cwr Ludt An toan thong tin mang nam 2015,

Can cur Ludt An ninh mang nam 2018;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé
bao dam an toan hé thong thong tin theo cdp do,

Can cur Nghi dinh $6 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii quy
dinh chi tiet mot so diéu cua Ludt An ninh mang;

Can cu Quyét dinh §5 2223/OD-UBND ngay 14/4/2023 cua Uy ban nhin
dan thanh pho Ha Noi vé viec ban hanh Quy ché dam bao an toan thong tin
mang trong hoat dong cua co quan nha nuwoc thanh phoé Ha Noi;

Theo dé nghi ciia Van phong HDND&UBND xa.

QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan
thong tin mang trong hoat dong tmg dung cong nghé¢ thong tin ctia Uy ban nhan
dan xa Ba Vi.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngay ky.

Piéu 3. Van phong HDND&UBND x4, thu trudng cac phong, ban chuyén
mon xa, can bd, cong chirc, vién churc va céc td chirc, cd nhan c¢o6 li€én quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Noi nhdn:

- Nhu Diéu 3; &
- Thuong truc Dang uy xa; i

- Thuong truc HDND x3;

- Chu tich, cac Pho Cha tich UBND xa;
- Luu: VT.

guyen Giap Dong
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
XA BA VI Poc 1ap - Tw do - Hanh phic
QUY CHE

Bdo diam an toan thong tin mang trong hoat dong
ung dung cong nghé thong tin cuia UBND xa Ba Vi
(Ban hanh kém theo Quyét dinh s6 ~ /OP-UBND ngay  thdng nam 2025
ciia Chit tich Uy ban nhén dén xd Ba Vi)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh va déi twong ap dung

1. Quy ché nay quy dinh bao dam an toan thong tin mang trong hoat dong
quan ly, van hanh h¢ thong thong tin tai UBND xa Ba Vi.

2. Ap dpng cho toan by can bd, cong chirc, vién chirc va nguoi lao dong
st dung hé thong Cong nghé thong tin tat UBND xa.

Piéu 2. Giai thich tir ngir

Trong quy ché nay, cac tir ngit dudi day duogc hiéu nhu sau:

1. An toan thong tin mang (sau day goi tit 4 ATTTM) la su bao v¢ thong
tin, hG:: thong thong tin trén mang t‘rénh bi truy nhap, st dung, tiét 19, gian doan,
stra d61 hodc pha hoai trai phép nham bao dam tinh nguyén ven, tinh bao mat va
tinh kha dung cua thong tin.

2. Hé thong théng tin 13 tap hop phan clng, phan mém va co so dit liéu

duoc thiét lap phuc vu myc dich tao lap, cung cap, truyén dua, thu thap, xir 1y,
Iwu trit va trao d6i thong tin trén mang.

3. Phan mém dgc hai la phan mém c6 kha nang gay ra hoat dong khong
binh thu:c‘mg cho mdt phan hay toan by hé thong thong tip hoac thuc hién sao
chép, stra doi, x6a bo trai phép thong tin luu trit trong h¢ thong thong tin.

4. Can bo duoc giao phu trach bao dam an toan thong tin 1a can b0 ky
thuat hodc can b quan ly dugc giao phy trach cong tac bao dam ATTTM cho
viéc trién khai, van hanh, khai thac hé thong cong ngh¢ thong tin (sau day goi tat
la CNTT) tai don vi.

5. Bén thur ba la qéc t6 ch1’1;c, cd nhan c6 chuyén moén duoc dg’n vi thué
hodc hop tac véi don vi nham cung cap hang hoa, dich vu k¥ thuat cho hé thong CNTT.

6. Cac trang thiét bi, thong tin thudc hé théng CNTT ciia don vi bao gom:

a) Trang thiét bi vat Iy: La cac thiét bi CNTT, phuong tién truyén thong

va cac thiét bi phuc vu hoat dong cho hé thdng thong tin (bao gdm ca cac trang
thiét bi hd trg nhu may tinh, camera giam st va cac trang thiét bi khac theo quy dinh);

b) Thong tin: La cac dit liéu, tai liéu lién quan dén hé théng CNTT.
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¢) Phan mém: La cic phan mém hé thdng, phan mém tién ich, phan mém
16p gitra, h¢ quan tri co s¢ dir liéu, chuong trinh Ung dung, mé ngudn va cong cu
phat trién.
Chuwong 11
NGUYEN TAC BAO PAM AN TOAN THONG TIN MANG
Piéu 3. Nguyén tic bio dam an toan thong tin mang

1. Bao dam ATTTM duogc thyc hién xuyén sudt trong cac hoat dong mua
sam, nang cap, van hanh, bao tri va nging str dung ha tang, hé thong thong tin,
phan mém, dir liéu.

2. Trach nhiém bao dam ATTTM gin véi trach nhiém cia ngudi ding
dau co quan, don vi va ca nhan tryuc tiép lién quan.

3. Truong hop c6 quy dinh khac tai van ban quy pham phap luat, quyét
dinh cta cap c6 tham quyén cao hon thi 4p dung quy dinh tai vin ban do.

4. Thong tin thugc Danh myc bi mat nha nude duge bao vé theo quy dinh
cua phép luat vé bao v€ bi mat nha nudc.

Piéu 4. Cac hanh vi bi nghiém cim

1. Ngan chén viéc truyén tai thong tin trén mang, can thiép, truy nhap, giy
nguy hai, x0a, thay doi, sao chép va lam sai 1éch thong tin trén mang trai phap luat.

2. Gay anh huong, can tro trai phap luat toi hoat dong binh thudng cta hé

thong thong tin hoac t&1 kha nang truy nhap h¢ thong thong tin cia nguoi st dung.

3. Tan cong, vo hiéu hoa trai phap luat lam mat tac dung cua bi¢n phap
bao vé ATTTM cuia hé théng thong tin; tin cong, chiém quyén diéu khién, pha
hoai hé théng thong tin.

4. Phat tan thu rac, ph?m mém doc hai, thiét lap hé théng thong tin gia
mao, Itra dao.

5. Thu thép, sir dung, phat tan, kinh doanh trai phéap luat thong tin c4 nhan
ctia ngudi khéac; loi dung so hd, diém yéu cta hé thong thong tin dé thu thap,
khai thac thong tin c& nhan.

6. Xam nhdp trai phap luat bi mat mat ma va thong tin da ma hoa hop
phap cua co quan, t chtrc, ca nhan; tiét 10 thong tin vé san pham mat ma dan sy,
thong tin vé khach hang st dung hop phap san pham mat mé dan sy; s dung,
kinh doanh cac san phdm mat ma dan sy khong 1d ngudn géc.

Chuwong 111
BIEN PHAP KY THUAT VA TO CHUC
Diéu 5. Bién phap k¥ thuit

1. May tinh dung dé soan thao tai liéu mat thue hién theo cac quy dinh vé
bao vé bi mat nha nudc.
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2. Cai dat phﬁn mém xur ly phﬁn mém ddc hai va thiét lap ché do tu dong
cap nhat co sé dit liéu cho phan mém; khi phéat hién bat ky dau hiéu nao lién
quan dén viéc bi nhiém phan mém doc hai trén may tinh phai tit may va bao
tryc tiép cho bo phan chuyén trach vé CNTT dé duogc xir 1y kip thoi.

3. Ca nhan chi cai dat phan mém hop 1¢; khong duogc tu v cai dat hodc go
b6 cac phin mém khi chua co sy ddéng y cua bd phan chuyén trach vé CNTT;
thudng xuyén cap nhat phan mém va hé diéu hanh.

4. Chi truy cap vao cac trang/cong thong tin dién tir, ing dung truc tuyén
tin cdy va cdc thong tin phu hop véi chitrc ning, trach nhiém, quyén han cua
minh; c6 trach nhiém bdo mat tai khoan truy cap thong tin, khong chia sé¢ mat
khau, théng tin c4 nhan véi ngudi khac.

5. Khong dugc sir dung may tinh cta don vi dé tham nhap bat hop phap
vao cac mang may tinh khac.

6. Thuong xuyén thay d6i mat khau truy cap hé thong thong tin, toi thiéu
03 thang/lan. Khuyén khich dit mat khau theo nguyén tac: (1) mat khau co6 toi
thiéu 08 ky tu, (2) mat khau bao géom chir hoa, chir thuong, s6 va ky tu dac biét.

Piéu 6. Bién phap to chirc

1. Trong qua trinh khai thac, van hanh va st dung cac ing dung, co s6 ha
tang, cac don vi phai tuan thu cac quy ché vé bao dam an toan thong tin theo yéu
cau cua timg hé thong, tmg dung.

2. Trong qua trinh trién khai viéc tich hop tng dung, chia sé dit liéu can
trién khai cic giai phap bao dam an toan thong tin cho timg tmg dung va trong
qua trinh chia s¢ dir liéu cling nhu lam rd trach nhi€m cua tirng co quan, don vi
va timg tmg dung tham gia vao hé thng.

3. Quan 1y hé thong mang may tinh:

a) Cai dat, c4u hinh, t6 chirc hé théng mang theo mé hinh mang phan 16p,
han ché str dung md hinh mang ngang hang. Cac don vi ¢ nhiéu phong, ban,
don vi tryc thudc khong nam trong cung mot khu vue, can thiét 1ap hé thong
mang riéng bao mat dé bao dam an toan cho mang ndi bo.

b) Khi thiét 1ap mang khong day tai don vi, chi cho phép truy cép Internet,
khong cho phép két ndi vao mang ndi bo cua don vi. Thiét bi khong day can
dugc thiét 1ap cac tham s6 nhu: tén, mat khiu, ma hoa dir liéu... va thong bao
cac thong tin lién quan dén diém truy cdp dé co quan st dung, thuong xuyén
thay d6i mat khau nhdm ting cudng cong tac bao mat.

4. Quan ly nhat ky hé théng: Hé thong thong tin can ghi nhan day du
thong tin trong cic ban ghi nhat ky khi thao tac trén hé thdng va luu gir ndi
dung nhat ky trong khoang thdi gian nhat dinh dé phuc vu viéc quan 1y, kiém
soat hé thong thong tin. Thuong xuyén thyc hién viéc theo ddi ban ghi nhat ky
hé thong va cac sy kién khac co lién quan dé danh gia, bao cdo céc rii ro va mirc
d6 nghiém trong cac rai ro d6. Cac rui ro ¢6 thé xay ra do sy truy cdp trai phép,
str dung trai phép, x6a mat, thay doi hogdc pha huy thong tin va hé thong thong tin.
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5. Quan 1y tai khoan truy cap hé thng:

a) Cac hé thong thong tin can gidi han mot sO hiru han 1an ding nhap sai
lién tiép. T6 churc theo ddi va kiém soat tit ca cac phuong phap truy cap tur xa
t6i hé thong thong tin; yéu cau ngudi dung dit mat khau véi do an toan cao;

b) Ca nhan st dung hé thong thong tin duoc cap va sir dung tai khoan truy
cap voi dinh danh duy nhat gan vi cd nhan do;

¢) Truong hop ca nhan thay doi vi tri cong tac, chuyén cong tac, thoi viée
hozc nghi ché d9, trong vong 05 ngdy 1am viéc sau khi c6 quyét dinh cta cip c6
tham quyén thi co quan, don vi quan 1y c4 nhan d6 phai thong bao cho co quan,
don vi van hanh hé thong thong tin bang vin ban c6 xac nhan cua tha trudng
don vi dé diéu chinh, thu hoi, hity bo cac quyén st dung dbi véi hé thong thong tin;

d) Tai khoan quan tri (mang, hé diéu hanh, thiét bi két ndi mang, phén
mém, img dung, co s& dit lidu) phai tich biét v6i tai khoan truy cap ctia ngudi sir
dung thong thuong. Tai khodn quan tri phai dugc giao dich danh ca nhan lam
cong tac quan tri. Han ché dung chung tai khoan quan tri;

Truong hop chia sé tai khoan quan tri thi phai duoc phé duyét boi cap co
tham quyén va xac dinh dugc trach nhiém c4 nhan tai moi thoi diém su dung;

Gi6i han va kiém soat cac truy cap sir dung tai khoan quan tri: (1) Thiét
1ap co ché kiém soat viéc tao tai khoan quan tri dé bao dam khong mot tai khoan
nao st dung duoc khi chua duoc cip co thim quyén phé duyét; (2) Phai c6 bién
phap giam sat viéc st dung tai khoan quan tri; (3) Viéc sir dung tai khoan quan
trj phai dugc gidi han bao dam chi c6 01 truy cAp quyén quan tri duy nhat, tur
dong thoat khoi phién dang nhap khi khong c¢6 hoat dong trong khoang thoi gian
nhat dinh;

d) Khi ¢6 yéu cau khoa quyén truy cap he théng théng tin ctia tai khoan
dang hoat dong, lanh dao don vi phai yéu cau bang vin ban gtri don vi chu quan
hé thong thong tin hodc don vi dugc giao van hanh hé thong thong tin dé xem
xét, thuc hién. Pon vi van hanh hé théng thong tin c6 quyén khoa quyén truy
cap cua tai khoan trong truong hop tai khoan do thuc hién cac hanh vi tan cong
hodc dé xay ra van dé mat an toan, an ninh thong tin;

e) Chu quan hé thdng thong tin chu dong xay dyng quy dinh quan ly tai
khoan truy cap hé thong phu hop thyc t€ trién khai tai don vi.

6. TO chure quan Iy tai nguyén: Kiém tra, giam sat chirc ning chia sé thong
tin. T6 chire cip phat tai nguyén trén may chu theo danh myc thu myc cho tung
phong/ban; khuyén céo ngudi st dung can nhic viéc chia sé tai nguyén cuc bo
trén may tinh dang s dung, khi thuc hién viéc chia sé tai nguyén can phai s
dung mat khau dé bao vé thong tin.

7. Khai théac, st dung cic Gmg dung, hé thong thong tin theo dung chirc
nang, nhiém vu dugc giao, bao dam phuc vu tbt cong tac chuyén mon, nghiép vu
cua don vi, phuc vu cong dan, doanh nghiép.
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8. Trong qua trinh van hanh hé théng can thuc hién quy dinh vé phong
chong vi-rat, ma ddc dap tng cac yéu cau co ban nhu:

a) Pinh ky kiém tra, diét vi-rat, ma doc va phuong tién mang thong tin,
dwr li¢u nhan tr bén ngoai trude khi st dung; Khong mo cac thu dién tir la, cac
tep tin dinh kém hoac cac lién két trong cac thu la d€ tranh vi-rt, ma ddc;

b) Khéng vao cac trang/cong thong tin dién tir khéng co6 ngudn goe xuat
XU 10 rang, dang ngo;

¢) Béo ngay cho nguoi quan tri hé thong xur 1y trong trudng hop phat hién
nhung khong diét dugc vi-rat, ma doc;

d) Khong tu ¥ cai dit cac phan mém khi chwa duoc phép ciia ngudi quan
tr1 hé thong.

9. Ung dung chir ky s6 chuyén dung dé bao dam an toan, an ninh thong
tin trong viéc trién khai ing dung CNTT trong hoat dong co quan nha nudc va
phuc vu cong dan, t6 chure.

10. Déi v6i bén thir ba:

a) Thuc hién gidm sat va kiém tra cac dich vu do bén thr ba cung cap bao
dam mirc do cung cap dich vy, kha nang hoat dong h¢ thong dap ung dung theo
thoa thuan da ky két;

b) Bao dam trién khai, duy tri cac bién phap an toan, bao mat cua dich vu
do bén thtr ba cung cap theo ding thoéa thuan;

¢) Quan 1y cac thay d6i dbi véi cac dich vu cua bén thtr ba cung cép bao
gom: Nang cap phién ban mdi; st dung cac k¥ thuat mai, cdc cong cu va moi
truong phat trién maoi;

d) Panh gia ddy du tac dong cua viéc thay doi, bao dam an toan khi dugc
dua vao sur dung.

Chuong II1
TO CHUC THUC HIEN

Piéu 7. Trach nhiém cia can bg, cong chirc, vién chirc va nguoi lao
dong trong cac don vi

1. Trach nhiém cua can by, cong chure, vién chirc dugc giao phu trach an
toan thong tin:

a) Chiu trach nhiém bao dam ATTTM cua don vi;

b) Tham muu ldnh dao co quan ban hanh cac quy ché, quy trinh nodi b,
trién khai cac giai phap ky thuat bao dam ATTTM,;

c¢) Thuc hi¢n vi¢c giam sat, danh gia, bao cdo lanh dao co quan céc rui ro
mat an toan thong tin va murc d6 nghiém trong cua cac rui ro do;

d) Phéi hop véi cac ca nhan, don vi ¢6 lién quan trong viéc kiém soat,
phat hién va khac phuc cac su c6 ATTTM;
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d) Thuong xuyén cép nhat nang cao kién thirc, trinh d6 chuyén mén dap
ung yéu cau bao ddm ATTTM cua don vi.

2. Trach nhiém cua can bd, cong churc, vién chure va nguoi lao dong cua
don vi:

a) Nghiém tac g:hép hanh cac quy ché, quy trinh ndi bd va cac quy dinh
khac cua phap luat vé an toan thong tin. Chiu trach nhiém bao dam ATTTM
trong pham vi trach nhiém va quyén han duoc giao;

b) Mdi can bo, cong chue, vién chirc va nguoi lao dong phai c6 trach
nhiém ty quan 1y, bdo quan thiét bi, tai khoan, ing dung ma minh dugc giao su
dung.

’ ¢) Khi phat hién nguy co hodc su cd mat ATTTM phai bao cdo ngay voi
cap trén va bo phan chuyén trach CNTT cua don vi d€ kip thoi ngan chan va xa
ly;

, d) Tham gi?a cac chuong trinh dao tao, hoi nghi vé ATTTM dugc thanh
pho hodc don vi t6 chure.

Diéu 8. T6 chirc thuc hién

Trong qué trinh thyc hién néu c6 cac van dé nay sinh, khong phu hop
hodc chua dugc quy giqh 10, cac don vi gui kién nghi, dé xuat vé Van phong
HDND&UBND xa d¢ tong hop bao cao Chu tich UBND xa kip thoi xem xet
diéu chinh, bo sung phu hop véi tinh hinh thuc tién./.
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